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[摘 要] 当个人数据、企业数据和政府数据以一定方式予以开放，即成为公共数据。公共数据除

了具有可复制性、跨时空性、快速性、多样性和低耗高效性等一般数据的共同特点，还具有公

共性、共享性、开放性、累积海量性、间接性、脱敏性、无需授权免费使用性和普惠价值性等

特有属性。公共数据属于21世纪及以后人类新型的资源，经过社会各方的开发、利用和再利

用，具有不断增值的资产效应。如何处理好促进数据开发利用与有效保护个人隐私、企业商业

秘密和国家安全的关系，是数据法治最核心的问题之一。开放数据不能危害国家安全、侵害商

业秘密和个人隐私，否则不但不会增强公共利益，还会损害公共利益。公共数据领域可能存在

拒不公开、拒不免费、数据造假、数据壁垒、数据歧视等情形，需要探求相应的法律保护机制，

实现公共数据真正从“孤岛”走向“共享”。公共数据从“孤岛”到“共享”是数据法治的永恒主

题和终极目标；公共数据资产的确权、开发、利用和保护成为数据法治的重要任务。公共数据

的法治理念为数据法治转型，特别是对数据安全法的结构性调整，提供了坚实的理论储备。同

时，数据法制的完善，特别是公共数据法律制度设计的合理性，将进一步对有效保护公共数据

资产提供有力的法制保障。公共数据开放的一大缺点是缺乏具有公益属性的私人诉讼，没有

公益属性的私人诉讼，数据法制依然是无牙的老虎。所以，要开放公共数据保护领域具有公

益属性的私人诉讼。
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回应现实生活中个人信息被侵害的严重事

实，学理上对个人信息保护方面有非常多的研

究，立法上出现了相对完善的个人信息保护立

从“孤岛”到“共享”：公共数据法治化的逻辑进路

法成果。但是，在大数据时代，公共数据所发挥

的作用非常巨大，公共数据相对于个人信息而

言，有很多个性化特征。如今，公共数据孤岛现
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象和信息壁垒不仅存在于各部门之间，也存在

于公共数据管理部门与社会公众之间。而且，

过于强调个人信息的保护，就会进一步加剧信

息孤岛现象；而重视公共数据的开放，就能够

促进数据的共享、开发和利用，从而提高全社

会公共福祉，推动社会经济进步和发展。

传统私法保护进路将数据作为一种权利

客体对待，习惯用传统私法的理念和制度去解

释和保护数据，过于强调从所有权角度强调数

据的可支配性。但这样一来，数据的公共性、可

复制性和可分享性等就极易被忽略，并且数据

分享的价值未被充分考虑。因此在私权化的进

程中频频伴随着数据分享的干扰。[1]所以，近年

来，学界出现了一些研究数据开放的学术成果，

但是依然重点关注的是从个人信息保护角度出

发，重点针对政府数据开放的问题予以探讨；而

且，有学者对于数据开放过程中的政府法律责

任及其救济机制持怀疑和否定态度，这将不利

于公共数据的开发、开放和保护。

如何准确分析公共数据的特有属性，如何

客观检视我国数 据开放的程度，如何 将危害

公共 数 据的可能违法行为类型化，如 何构建

科 学合理的公共数据的法律保护机制，如何

理解公共数据开放过程中违法行为的可诉性，

如何有效确保公共数据从“孤岛”到“共享”，

为数据充分开发和利用并确保增值创造条件，

是 一 个非常值得关注却又缺乏深入系统论证

的重大理论课题和现实难题。这一系列问题，

遵循的是“是什么—为什么—怎么样”的思维

逻辑，实际上反映和揭示了公共数据法治化的基

本逻辑。

一、公共数据的基本属性：公共
数据法治化的逻辑起点

人们在长期的社会生产生活实践中，越来

越清晰的认识到数据的重要性，因为，仅仅用语

言、文字和图形来描述客观事物远远不够，而

且很不精确。“有根据的数字”简称“数据”。

数据是描述经验事实的定量或定性的符号表示

（数字、字母、算法、空间等）。数据是具有和

石油、矿产相同开发潜质与重要价值的新兴资

源。[2](P194)大数据具备多量、多元、快捷和价值

高等特点，大数据分析的独特吸引力就在于“通

过交叉复现，直抵事实的真相”。[3](P30)在2013年

《开放数据宪章》（G8 Open Data Charter）中，

对于开放数据的定义是：兼具必要的技术和法

律特征，无论是谁都可以不受时间和空间的限

制，利用、再利用或分发的电子数据。我国地方

立法对公共数据有一些基本的定义。①从学理

上概括而言，公共数据，也可称广义的政府数

据，国家机关和其他公共部门（如事业单位、团

体组织、科研机构等）在分别依法履行管理职

能和公共职能过程中采集生成的电子化数据资

源，当然是公共数据；同时，那些关系到重大公

共利益的，由个人和企业支配的数据也是公共

数据。[4]但是，学界对公共数据的法律属性和法

律特征并没有系统深入的论述。公共数据除了

具有可复制性、跨时空性、快速性、多样性和低

耗高效性等一般数据共同的特点，自不待言；还

具有公共性、共享性、开放性、累积海量性、间

接性、脱敏性、无需授权免费使用性和普惠价

值性等特有属性。

①例如，《上海市公共数据和一网通办管理办法》(正文中简称《上海市管理办法》）第3条将公共数据定义为各级行

政机关以及履行公共管理和服务职能的事业单位在依法履职过程中，采集和产生的各类数据资源。《北京市公共数

据管理办法》（征求意见稿）第2条第2款将公共数据定义为行政机关和公共服务企业在履行职责和提供服务过程中

获取和制作的，以电子化形式记录和保存的数据。《成都市公共数据管理应用规定》第2条将公共数据定义为政务部

门在依法履职过程中产生和管理的，以一定形式记录、保存的文字、数据、图像、音频、视频等各类信息资源。2021年

11月14日国家互联网信息办公室会同相关部门研究起草《网络数据安全管理条例（征求意见稿）》规定，公共数据是

指国家机关和法律、行政法规授权的具有管理公共事务职能的组织履行公共管理职责或者提供公共服务过程中收

集、产生的各类数据，以及其他组织在提供公共服务中收集、产生的涉及公共利益的各类数据。
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（一）公共性

公共数据是相对于私人数据而言的。私人

数据是从公民或者企业的个人信息提炼而来，

并由其独自享有和利用的数据。相反，公共数

据是政府或者公共部门出于履行社会公共事务

管理职能的目的，面向全社会收集和公开的数

据信息。公共数据的“公共性”，体现在四个方

面：第一，数据收集对象具有“公共性”，政府

或者公共部门为了实现社会管理的需要，有权

依法面向全社会收集相关数据信息；第二，数

据收集目标的“公共性”，政府或者公共部门进

行数据信息收集的出发点是提升自己的公共服

务水平；第三，公共部门因履行公共职责而获

取和形成公共数据的经费来自公共财政资金；

第四，公共数据属于典型的公共物品，拥有非

排他、非竞争、共享的三个特性，这是公共数据

“公共性”的自然延伸和必然结果，公共数据

被共享使用不会破坏其整体性，从而降低被他

人共享使用的机遇和成效，反而会产生连锁式

更复杂、更高级、更高端的增值效用。[5]其他有

形的公共产品或者准公共产品具有有限的共享

性、非排他性和非竞争性，而公共数据的这三

个特性则是无限的。可以不夸张的说，公共数

据是最好的可以实现按需分配各取所需的生产

生活要素。

（二）累积海量性和间接性

公共数据主要是将私人数据信息进行收

集、汇总和处理的产物，像滚雪球一样会越来

越大，是典型的大数据。大数据就是巨量海量

数据，是传统数据库工具获取、存储、管理或

分析功能难以望其项背的数据集。[6](P21)公共数

据与个人信息联系紧密也存在区别，公共数据

虽然来源于社会各方面提供的原生数据，但是

又不是对原生数据的简单加总，相对于原生数

据而言具有间接性。此外，和其他公共资源特

别是与有形的国有资产不同，公共数据价值的

实现依赖于人们结合具体的生产生活实体活动

而产生价值的增值。也就是说，公共数据本身

不能直接增值，只有结合实体活动通过开发利

用公共数据资源，才能产生经济效益和社会效

益。所以说，公共数据的价值具有一定的间接

性。取之于民的数据放之于民，为民所用。公共

数据本身并没有价值，只有被利用后才具有价

值。公共数据的取得、开放、利用、再利用等行

为只是一种手段或工具，而不是目的。数据必须

和实体活动有机联系起来，才能实现数据的价

值。所以，任何脱离实体来研究虚拟数据的现

象是对数据功能的过分夸大。

（三）无需授权免费使用性

有学者认为，为了弥补政府进行数据开放

花费的成本，国家推行付费形式的数据开放是

有必要的。因此，主张政府应该对科学研究、

教育和经处理后的公共数据无偿信息公布活动

（这类活动是向社会供给公共产品，无特定受

益人）免费开放数据。而对于有特定受益人的，

并且公共数据是被用作商业用途，政府应该让

他们支付必要的费用，这也可以在一定程度上

约束数据的商业化用户无限制地使用公共资源

的行为，更深入地思考、探索公共数据的价值，

从而实现社会效益的提升。[7]其实，公共数据作

为一种公共资产，只需关注其可不可以开放，至

于能不能收费不应在考虑范围之内。[8]即使免

费，也要开放应予开放的数据；就算付费，也不

可开放不应开放的数据。[9](P36)有学者认为，当

政府或者公共机构在进行数据收集时，纳税人

已然为拥有无偿获取这些信息的权利付出了代

价（税款）。[10]](P26)其实，这个理由并不充分，我

们对很多公共产品的消费是要付费的，并不会

因为纳税人已经履行了纳税义务，就可以绝对

的免费使用公共产品。但是，公共数据和其他

有形的公共产品具有明显的低成本甚至是无成

本的特殊性，所以除公共数据基础设施建设投

资巨大以外，公共数据一旦形成即可无穷、低

廉甚至是无成本的复制和利用，这就表明公共

部门向公众无偿开放其掌握的数据是理所当

然的，不论是谁都可以自由、平等、无需授权许

可、无偿地使用，并遵行“创造孳息者为其所有

者”的规则。[11]



深圳社会科学 2022年第５卷·106·

（四）开放性

数据具有公共性，并不表明一定具有开放

性。开放性是相对于保密性而言的。一般来说，

公民的个人数据具有较强的保密性，企业的商

业秘密更具有鲜明的保密性。政府数据中关系

到国家安全的数据，其严格的保密性自不待言。

但是，排除了个人隐私、商业秘密和国家安全因

素的公共数据，就应当具有开放性。所以，公共

数据属于非敏感数据，是敏感数据经过加工转

化而成的衍生数据，是通过“清洗”手段将其

进行匿名化和特定对象去识别化处理之后，不

涉及机密信息且无法恢复原状的脱敏数据。所

以，其拥有可开放的特质。《上海市管理办法》

对公共数据作了以下分类：无条件开放数据、

有条件开放数据（具有较高标准的数据安全等

级和处理性能的公共数据）和非开放数据（与

个人隐私、商业秘密和国家安全相关的数据）。

该管理办法将公共数据予以三分，其实是混淆

了公共数据与商业秘密、个人隐私以及涉及国家

安全的数据三者之间的界限。公共数据源自社

会公共领域，被民众共同知晓且所有的数据，

彰显着社会公共利益。结合上述对公共数据开

放性的分析，我们可以推导出和解释数据开放

的基本原则。2013年《开放数据宪章》提出了

政府数据开放应当遵循六项原则：第一，默认

状态应为开放。政府需开放除非开放数据之外

的所有数据，并将非开放数据不能开放的原因

予以说明。第二，即时和详尽。政府须竭尽所能

的、及时全面开放一手的且未被“加工”的数

据，这是实现数据价值的决定因素。第三，能够

获得和利用。切实保证数据是能“机读”的，便

于获得和利用。第四，可对比和互操作性。数据

的乘数效应决定其质量越高，越利于使用者相

互之间的数据交流，进而越有助于数据价值的

实现，因此关键在于适用通用的数据标准。第

五，集中精力改善治理和公民参与。开放数据

可以增进公民对公共事务的了解，信息透明度

一旦提高，公共服务质量也就随之提高。第六，

集中精力进行包容性发展和创新。开放数据对

于促进包容性的经济发展、提高生产效率、应

对气候变化和使创业者获利大有裨益。这六项

原则非常中肯和全面。有学者也表达了几乎同

样的观点，认为，数据开放应当坚持以下八项基

本原则：第一，开放的。坚持开放是常态，不开

放是特例。除非开放数据外的所有数据都应当

开放。第二，原始的。开放收集到的原始数据而

不是经“加工”处理的数据，尽量保留数据的初

始纯度，此外，也要注意筛选出其中的非开放

数据。第三，及时的。为了实现数据价值，数据

应在第一时间迅速发布。第四，便于获得的。加

强拓宽开放数据的受众面，丰富其使用目的。

第五，可机读的。通过计算机自动对数据进行

合理的结构性处理。第六，平等开放的。数据开

放面前无歧视，所有人都无需登记。第七，非排

他的。数据存在的形式并非排他的，因此任何

个体都不能独占。第八，无需许可的。除有合理

的隐私、安全或特殊情况限制的之外，版权、专

利、商标或商业秘密规定的桎梏对数据而言并

不起效。[9](P30)这种观点是非常全面到位的。

（五）公共数据的权利属性

公共数据的权属是公共数据资源的利用与

保护的前提，公众为什么可以免费获取公共数

据？其基本前提应当是公众对公共数据享有所

有权。大体上，公共数据分为两类，一类是非个

人数据，起初就与个人不相干或不发生联系，如

关于环境、交通、气象等信息；另一类是“去识

别化+无法恢复原状”的数据，其前身为个人数

据，但经过技术“加工”后失去识别特定对象功

能。前者排除了数据主体权利的约束，所以在符

合合法性原则的条件下，它的可流通性几乎毋

庸置疑。只要数据掌控者所获数据是合法的，

未被法律限制或禁止流通使用，不侵害他人财

产权益（如个人隐私、商业秘密），数据掌控者

就有权许可他人使用数据。对于涉及个人信息

的公共数据的权利归属问题，有学者认为，为

了保护个人数据安全、维护人格尊严和私法自

治，仍应赋予个人数据主体对该公共数据的所

有权。[12]但是，我们认为，身处“智能+”时代，
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从公共数据包含的个人数据中识别出性别、年

龄、消费习惯、财务状况等个人信息，并进行开

放推送等，对个人信息无害。经过匿名化加工的

公共数据的所有权人应当是社会全体公众而非

个人数据主体。[13]私人数据隶属“私财产”，相

反，公共数据理所当然归类为“公财产”。根据

国有财产概念，有学者指出，可将不同用途作为

公共数据的分类依据，如果用于内部公务时，是

“公用物”；如果向公共开放，是“公共用物”；

如果用于商业化运营，则是“国有私产”。为使

公共利益免受政府角色混同和职能错位引发的

危害，需对公共开放和商业化运营应予以制度

上的明确界定。[14]但是，由于数据易复制的特

性，这些不同使用状态可同时并存，供内部公务

使用时固然不可以商业化，但一旦政府数据开

放之后，到底是否为商业化经营需要，其认定是

非常复杂的。所以说，数据开放后，社会主体对

数据的再利用并使价值增值，是劳动创造的结

果，应归属于创造者，没有必要对开放了的数据

及其使用目的再进行细化，只要审查公共数据

使用目的的合法性就已经足够。

概括而言，分析公共数据的特有基本属性，

是研究公共数据法律问题和构建公共数据法律

制度体系的逻辑起点。因为2021年8月20日全国

人民代表大会常务委员会通过的《中华人民共

和国个人信息保护法》重点在于规范个人信息的

处理、个人信息的跨境提供以及通过明确个人

在个人信息保护活动中的权利和个人信息处理

者的义务，明确履行个人信息保护职责部门的职

责，从而有效保护个人信息权益。对公共数据的

开发、利用和保护，实际上是没有涉及的。2021

年6月10日全国人民代表大会常务委员会通过的

《中华人民共和国数据安全法》（以下称简《数

据安全法》），尽管在立法目的之中提到了促进

数据开发利用，也专门规定了政务数据安全与

开发，但是，其侧重点依然在于保护个人和组织

的数据安全权益，强调的是数据的安全性，而

不是数据的开放性。所以，从现有立法而言，无

论是个人信息保护法，还是数据安全法，对公共

数据的开发、开放和保护都是不全面和不完整

的，全国性的公共数据法律制度体系是非常缺

乏的。虽然很多地方制定了公共数据的规范性

文件，但公共数据毕竟不受地域限制，可以跨地

域共享、开放和使用，所以地方性立法有其局

限性。

二、我国公共数据的开放、开发
与利用：公共数据法治化的现实逻辑

数据的开放是数据开发、利用、再利用的

前提。如果公共数据不得以充分开放，那么其

开发和利用的程度就非常有限。同时，数据开

放又不是终极目的。利用、再利用，并确保数据

增值才是数据开放的真正目的。公共数据的政

策立场对公共数据法治具有引领和指导作用。

虽然伴随着大数据时代的加速到来，社会对公

共数据资源的强烈需求，党和国家多次强调要

加快建设和推动公共数据资源的开放、开发和

共享，并且制定了一系列的相关政策，但是，我

国公共数据的开放程度并不高，开发和利用的

效率也不高，并且存在危害公共数据的多种违

法行为。所以有必要阐述我国党和政府对公共

数据开放的基本立场，也有必要准确揭示我国

公共数据开放的程度，并对公共数据开放、开

发和利用过程中可能出现的危害公共数据的违

法行为予以分析，这些内容构成了我国公共数

据法治化的现实基础和逻辑前提。

（一）我国政府对于数据开放的基本立场

鉴于我国政府数据开放程度偏低，而大数

据时代的快速到来，引发了对于数据开放的强

烈需求。2015年8月，国务院印发了《促进大数

据发展行动纲要》，纲要提出“在依法加强安全

保障和隐私保护的前提下，稳步推进公共数据

资源开放，加快建设国家政府数据统一开放平

台”“逐步实现……民生保障服务相关领域的

政府数据集向社会开放。”针对长期以来我国

开放数据的不完整性、不准确性、不可读性以

及不及时性等问题，2017年2月，中央全面深化
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改革领导小组审议通过了《关于推进公共信息

资源开放的若干意见》，指出要保证开放数据的

“完整性、准确性、原始性、机器可读性、非歧

视性、及时性”，以方便公众在线检索、收集和

利用。2017年5月，国务院办公厅印发了《政务信

息系统整合共享实施方案》，对向社会开放政

府部门和公共企事业单位的原始性、可机器读

取、可供社会化再利用的数据集，做出了具体要

求。2017年12月习近平总书记在中共中央政治

局第二次集体学习时强调，要加快完善数字基

础设施，推进数据资源整合和开放共享。2018

年1月，中央网信办、发改委及工信部联合印发

了《公共信息资源开放试点工作方案》，试点地

区需要“明确开放数据的完整性、机器可读性、

格式通用性等要求”。根据2019年全国人大宪

法和法律委员会对第十三届全国人民代表大会

的议案审议结果，《公共数据资源管理法》将

在条件成熟时列入立法规划。2020年3月发布的

《中共中央、国务院关于构建更加完善的要素

市场化配置体制机制的意见》，提出要推进政

府数据开放共享，提升社会数据资源价值,并

建立规范的数据管理制度。2021年6月10日颁

发的《数据安全法》，对政务数据安全与开放

提出明确要求，提出按照规定及时、准确地公

开政务数据；国家制定政务数据开放目录，构

建统一规范、互联互通、安全可控的政务数据

开放平台，推动政务数据开放利用。我国第十四

个五年规划和2035年远景目标纲要，提出加强

公共数据开放共享的规划和纲要，要求扩大基

础公共信息数据安全有序开放。2021年11月14

日为落实《中华人民共和国网络安全法》《中华

人民共和国数据安全法》《中华人民共和国个

人信息保护法》等法律关于数据安全管理的规

定，规范网络数据处理活动，保护个人、组织在

网络空间的合法权益，维护国家安全和公共利

益，国务院会同相关部门研究起草了《网络数

据安全管理条例（征求意见稿）》，国家正将目

光聚焦到助力公共数据的开放共享，鼓励对公

共数据合理开发使用和对公共数据进行合法的

监管上来。《数据安全法》第1条提到的四个立

法目的应当是递进的关系，即保护个人和组织

的数据权益，维护数据主权安全和数据发展利

益应当是此法最根本性、最终的目的。保护数据

安全是前提，促进数据开发利用是手段。对于

个人数据而言，保护个人和组织的数据权益是

天经地义的，但是对于公共数据而言，维护国

家数据主权数据安全和数据发展利益，则是至

高无上的。所以，公共数据作为最好的可以实现

按需分配各取所需的生产生活要素，要在保证

个人隐私、商业秘密、国家安全不受侵犯的前提

下，最大程度地开放公共数据。这一系列关于公

共数据开放的政策性文件的出台，充分表达了

党和政府对数据开放的决心、信心和能力。

（二）我国数据开放的程度

根据多方权威组织发布的数据公开指标和

指数，我国数据开放的程度并不高。自2013年到

2016年，万维网基金会开展了全球性“开放数

据晴雨表”评估，评估范围不断扩大。2013年到

2014年，中国的总体得分升高，中国的数据开放

水平有所提高，但之后中国的总体分数有所下

降。[15]无独有偶，开放知识基金会也在全球范

围内开展了“全球开放数据指数”评估，“全球

开放数据指数”所评估的国家和地区每年都有

所增加，但中国的排名一直较低，且得分逐年下

滑。[16]开放数据指数分别对交通时间表、污染

物的排放、邮政编码、立法、地图、公司登记等

多个方面的数据集就以下内容进行打分：是否

存在、是否数字化、是否具有公共性、是否在

线、是否免费、是否可以机器读取、是否可以批

量读取、是否需要开放许可、是否及时更新等

方面。中国内地被开放的政府数据，机器可读性

较差。[17]（P279）由于自2016年以来我国并没有被

纳入到评估之列，所以无法取得我国后期的打

分和排名指数。

（三）公共数据的开发与利用的基本要求

藏而不露是对公共数据的埋没。怎样促进

创新发展，增强政府进行数据开发的动力，消

除数据壁垒，保护公众数据权利，提升公共数
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据服务能力，达到社会、企业、公众多主体携手

起来合作共赢的效果，是一个重大课题。开放

数据的目的在于促进有效数据的共享，使之在

数字技术的应用下创造社会价值，开放数据的

真正价值实现是数据能够得到再利用。(P25-50)对

于不危害国家安全，也不侵害个人隐私或企业

商业秘密的关系重大公共利益的数据，不必要

实行更加严格的管控制度，而应当开放为社会

利用、再利用。《数据安全法》第41条规定，除

依法不予公开的数据外，国家机关应当按照规

定及时、准确地公开政务数据。从这一条的表

述来看，似乎只有政务数据才有公开的可能。其

实不然，非政务数据同样也存在需要公开和事

实公开的必要和可能。所以，现行《数据安全

法》对数据开放和开发、利用、再利用，实际上

是轻描淡写的，或者说是非常忽略的和相对狭

隘的。《数据安全法》的立法理念和制度设计

中，重数据安全而轻数据开放和开发、利用、再

利用。这与大数据时代的背景是不完全吻合的。

数据是能低价复制的，因其价格上无限接近零

且普遍存在而最有价值的东西。[19]（P61-73）企图通

过技术手段实现数据私有化的概率微乎其微，

这一点应与其他传统公共品区别开来。客观上，

想将数据私有化存在着无法跨越的现实鸿沟：

一是数据的价值和目的是通过分享实现的，若

将其私人独占，则其价值难以实现，倘若与他人

进行共享，其独占性将荡然无存；二是将数据

私权化缺少实际的法律来加以保障，实现暂时

性的数据独占的传统方式是自己守口如瓶，而

在网络时代则仰仗技术手段来加密。数据法秩

序是以分享为先决条件的，如今身处这种秩序

中，想要保护实际的个人信息、知识产权和企业

数据资产，就要少费功夫在数据私权化上。[1]

（四）危害公共数据的可能违法行为

数据开放既能创造巨大的公共价值，也可

能带来潜在的风险。有学者认为，这些风险主

要包括：1）开放数据本身或者被关联分析后，

有可能泄露国家秘密、商业秘密和个人隐私；

2）开放数据被误用或者滥用会损害公共利益

或者第三方利益；3）开放数据的质量问题会

给数据用户和社会带来损失。[9](P21)也有学者认

为，这些违法情形可能会发生在进行数据开放

时：1）不合规地打造开放平台；2）收集、储存、

更新数据不合规，编制、更新、集中和上报资源

目录不合规；3）开放数据在三个维度（真实度、

准确度、完整度）上存疑；4）数据系统接口或数

据库的不合规开放；5）不规范地执行数据安全

保护措施等。[20]这些对数据开放过程中可能出

现的违法行为的精辟论述，只是角度的不同，但

已经不同程度地反映了该过程中的一些具体问

题。概括起来，我们认为，有下面这些典型的危

害公共数据的可能违法行为。

第一，有可能泄露国家秘密、商业秘密和个

人隐私。开放数据不能危及国家安全、商业秘

密和个人隐私，否则不但不会增强公共利益，还

会损害公共利益。然而，由于公共部门缺乏组织

保障、专业人员和严密的管理流程，在数据筛

选和准备过程中，有时候并不能准确判断和决

定，哪些数据应当公开，哪些数据不应当公开。

而且，由于公共部门经常将信息系统建设和运

维工作外包，使得政府工作人员对储存在外包

的信息系统中的信息并不熟悉，造成数据开放

的安全性要求与公共部门的专业性能力之间存

在一定程度的不匹配，从而将一些本不应该开

放的数据在无意中开放出来。另外，虽然技术公

司在技术条件上领先于公共部门，但由于对公

共管理运作过程的一知半解，加剧了开放不应

开放数据的风险。[9](P21)

第二，拒绝免费开放数据。免费开放公共

数据是一项原则要求，但对于一些公共部门来

说，迈出这一步难度很大。一些公共部门将数

据看作是该部门的资产和权力的来源，是与其

他部门进行利益协商或者交换的资本，甚至将

数据收费所得作为部门的收入来源，这些部门

担心数据免费开放会降低部门收入和话语权。

数据被誉为大数据时代的“石油和金矿”，在这

种环境下，一些公共部门将其所掌握的数据视

为己物，进一步为开放数据平添障碍。[9](P175)
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第三，数据造假。当我们拥有数据，仿佛就

可以先入为主认为拥有无可辩驳的正确性。其

实不然，大数据分析的结果也存在被不同的人

基于不同的思维进行解读、被颠倒歪曲、甚至

被人为操控的可能，“使数据自主发声”的理想

与现实相隔甚远，对大数据也应理性看待，客

观分析，正确使用，切忌胡为乱信。[21](P214)我国实

行科层制不可避免的滋生出“官出数字数字出

官”的潜规则，一些官员大行其道，乘伪行诈，

张大其事，虚报浮夸（虚大或虚多）数据，在数

据上借题发挥已成为他们规避丢失“乌纱帽”

的政治风险的无奈之举。[3](P77-80)海量的数据并

不意味着准确的数据，虚假的数据将导致扭曲

的大数据现实画像，从而影响决策的准确性或

最终结果的有效性，甚至可能对社会造成更多

伤害。现实世界中大量存在着刻意伪造或凭空

捏造的数据，大数据本应让人们更好地了解现

实世界，但是虚假数据则会让大数据偏离求真

的轨道。[21](P55)数据的生命在于真实可靠，不真

实的数据是不符合质量的数据，数据质量违反

法律法规的规定，应当受到法律的制裁。

第四，数据壁垒和数据垄断。大数据的有

效运行，需要整合公共数据，打破数据壁垒。国

家提出的建立服务型政府、平台型政府、智慧型

政府、开放政府、数字政府、阳光政府等要求，

在很多地方迟迟没有有效落实，既有由于财政

不足无法确保公共数据开放的技术基础设施建

设到位的问题，更有因为缺乏有效的公共数据

协调共享机制的问题。[3](P36-37)为使不同主体掌

握的公共数据互联互通和对全社会开放共享，

需消除政府各部门间、政府与市场之间、政府

与公众之间的数据壁垒；同时为了让广大民众

不受地域之限制，共享公共数据，也需消除不

同地区之间的数据壁垒，这样一来才能充分挖

掘数据的深层价值。破解公共数据垄断问题是

公共数据开放的必经之路，这要求必须了解公

共数据垄断的全貌特点，继而厘清反垄断法干

预路径。政府等主体垄断公共数据是对其履职

等原因而掌握海量公共数据的事实状态进行

的描述，这种情况不受我国反垄断法的禁止。

而当政府等主体该开放而不开放公共数据、歧

视性开放公共数据以及仅向特定主体转移海量

公共数据时，才属于违法行为。经营者基于公

共数据而实施垄断行为，这些行为中也包括与

政府等主体进行合谋而实施或受政府等主体的

强制而从事垄断行为，当然受到我国反垄断法

的规制。面对公共数据的特点及其垄断问题的

复杂性，反垄断法必须完善其干预的思路与方

法。公共数据在获取、分析与使用层面上的竞

争秩序需要竞争法治予以维护，反垄断法当为

公共数据的开放使用保驾护航，同时反垄断法

要在新业态、新模式和新技术的市场环境下不

断进行自我审视、自我完善和自我发展。

三、公共数据公益诉讼机制：
公共数据法治化的司法逻辑

公共数据领域可能存在拒不公开、拒不免

费、数据造假、数据壁垒、数据歧视等情形，需

要探求相应的法律保护机制，实现公共数据真

正从“孤岛”走向“共享”。现行数据权利保护

模式主要是参照著作权和商业秘密权利的维度

进行的，这对个人数据或企业数据可能是有效

的；但是，对于公共数据的保护，却是无效的或

者是行不通的。因为，公共数据不具有排他的属

性，不能按照私权保护方式予以确权和保护。

具有交易性质的交换往往会给社会带来总体福

利的增加，但若这类交换失去了此种性质，那样

一来被制定出来用于保护交易的法律机制就会

因缺失保护对象而丧失正当性。[22]（P515）数据一

旦被开放成为公共数据之后，就成为可以免费

使用的公共产品，就不存在交易的性质，传统

的规范交易关系的法律机制对公共数据的来说

就缺乏正当性。也就是说，纯粹的私法机制无

法满足公共数据保护的客观需要，应当求助于

公法机制。行政法学界对于公共数据的公法保

护机制，特别是行政救济程序有一定的研究，而

且行政法立法规定对公共数据的保护可以发挥
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较大作用。有鉴于此，本文的重点不再重复探讨

公共数据行政保护和行政救济机制，而试图结

合当前学界对“政府数据开放过程中违法行为

不可诉”的观点作出回应，并对公共数据公益诉

讼机制特殊制度安排提出建议。

（一）公共数据开放司法救济程序的强化

任何个人和组织开展数据处理活动，无论

在我国境内还是在境外，无论损害了个人和组

织合法权益，还是损害了我国国家安全和公共

利益的，都应当依法追究法律责任。《数据安全

法》第12条只规定了投诉和举报制度，规定任

何个人和组织都有权对违反数据安全法规定的

行为，向有关主管部门投诉、举报，有关部门应

当及时依法处理。这依然强调的是行政追责机

制。尽管行政追责的机制可以及时有效地发挥

作用，但是它毕竟不是最终的追责机制，需要有

司法追责机制作为补充，只有行政追责机制和

司法追责机制有效结合，才可以充分发挥作用。

所以，本文的重点不在于重复既往行政追责机

制已有研究成果，而是重点对司法追责机制予

以探讨，特别是基于公共数据的客观属性及其

对公益诉讼的制度需求予以展开。公益诉讼制

度像法律的毛细血管一样，已经渗透到了很多

有关国家利益和社会公共利益保护的法律制度

当中来。[23]在数据处理活动损害国家利益和社

会公共利益的时候，如何启动司法救济机制，在

数据安全法中确立公益诉权很有必要。公共数

据开放的一大缺点是缺乏具有公益属性的私人

诉讼，这可能导致公众想要寻求重要数据信息

时，遭受极度的困难和挫折。没有公益属性的私

人诉讼，数据法制依然是无牙的老虎。所以，要

开放具有公益属性的私人诉讼。公益诉讼制度

的创新探索不仅赋予权利人诉权、规范行政机

关干预，对疏解以少额多数受害为特征的数据

权益纠纷也益处良多。[24]从权利救济理论可知

公共数据开放的过程中少不了司法救济程序的

保驾护航。[25]应当向社会开放的公共数据，若

行政机关不予开放或拒绝开放，此时公民、法

人或其他组织可以向法院提起诉讼，通过司法

救济程序强制要求其开放。当政府部门实施了

不规范的数据处理行为时，权利人也可以获得

相应的司法救济。

（二）对“政府数据开放过程中违法行为

不可诉”的质疑

有学者认为，政府数据开放法大部分是促

进型立法，所以政府违反数据开放义务的法律

责任在法条中并没有得到体现。公众想要利用

诉权来实现规制政府不开放数据行为是举步维

艰的，规制仅能通过内部投诉机制、行政复议

或民主参与渠道来进行。政府不仅对使用者因

其开放数据不当行为而受到侵害不担责，而且

对于由其不予开放数据行为引发的纯粹经济损

失也不负赔偿责任。[11]我们认为，这些观点值

得商榷。其实，有学者提出，若政府直接公开的

数据导致社会主体信赖利益受损或遭受直接损

失，那么其须承担以过错为裁量标准的行政责

任或民事责任。[26]事实上，我国地方立法针对

政府违反数据开放义务的法律责任作出了相应

规定。①在大数据时代，政府开放公共数据是其

法定职责，而不是一种政府恩惠。所以，政府数

据开放法被归为促进型立法是极为不妥的，政

府违反数据开放义务的法律责任需在其法条中

予以规定。如果政府开放公共数据过程中存在

违法行为，从有权利必有救济的角度看，不管是

否给使用人造成损害，都应当保留权利救济的

基本途径。诉讼是最终的维权机制，所以不能

①例如，《贵阳市政府数据共享开放条例》第30条规定：“违反本条例规定，行政机关及其工作人员有下列行为之一

的，由其上级机关或者监察机关责令限期改正，通报批评；逾期不改正的，对直接负责的主管人员和其他直接责任人

员依法给予处分……”。《上海市公共数据开放暂行办法》第42条规定了数据开放主体的责任：“数据开放主体有下

列行为之一，由本级人民政府或者上级主管部门责令改正；情节严重的，依法对直接负责的主管人员和其他直接责任

人员给予处分……”。《浙江省公共数据开放与安全管理暂行办法》第42条规定：“公共数据开放主体及其工作人员

有下列行为之一的，由本级人民政府或者上级主管部门责令改正；情节严重的，由有权机关对直接负责的主管人员和

其他直接责任人员依法给予处分；构成犯罪的，依法追究刑事责任……”。
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只停留在内部纠错机制环节，而应当充分赋予

民众相应的诉权，发挥司法追责和纠错机制的

保障作用。

有学者认为，政府开放法中规定的政府数

据开放义务或职责不是具体意义上，而是抽象

层面的。[11]其实，这也是一种误解。政府开放数

据是一种经常性的具体事务，而不是一种抽象

的义务或者职责。有学者认为，政府数据开放

义务或职责保障的对象并非是个别主体获取数

据的权利，而是公众特别是这其中创业者的发

展权。想要通过诉讼等途径给予发展权这种新

型权利保障并非易事。[11]其实，发展权是否具

有可诉性，我们不能主观武断地否定。包括发

展权在内的新型权利的司法救济问题，是很多

学者高度关注且由新型诉讼得以不断实践的新

现象。

有学者 认为，政 府数 据无偿对使 用者开

放，即便有偿，使用者支付的不是对价而是成

本，政府对使用者因其开放数据不当而受到损

害不承任何赔偿责任，并且这也是国内外政府

数据开放一贯的做法。[11]该观点认为，诉讼在政

府不担责的情况下是多此一举的，换而言之，政

府的这种行为不被纳入被起诉的范围之内，具

有不可诉性，由此来规避凭空事端的打扰。[11]

该学者没有详细梳理政府数据开放与使用人损

害之间因果关系的具体情形。公共数据可以为

使用人生活、生产活动提供便利和效益，如果

由于使用人自身的原因造成目的失败，那是市

场风险，当然不需要政府承担赔偿责任。但是，

如果是政府开放的数据不实而造成的损害，政

府就应当承担相应的赔偿责任；即使不承担赔

偿责任，也不排除政府应当承担的其他责任。我

们不能因为是免费使用政府开放的数据，而否

定使用人诉权之存在，更不能认为诉讼是一种

无端的滋扰行为。

有学者认为，政府开放数据的目的是保障

公共利益而非特定的私人利益，个人从开放数

据中获取的是客观利益，或者说是反射利益，个

人即相对人并不能从中获得起诉权，因此这种

行为不具有可诉性。[11]这种观点将公共利益和

私人利益绝对的割裂开来。其实，公共利益实

现了，个人利益也能得以充分实现。政府数据公

开，最终的受益者是全体民众。再说，反射性利

益是不是一定就不能受司法保护，也是值得探

讨的。公益诉讼更多的就是保护扩散性的反射

性的公共利益。对于扩散性的反射性的公共利

益，虽然现行我国法律没有规定个人的起诉资

格，但是并不排除法律规定的有关组织和检察

机关对于政府数据开放领域损害公共利益的行

为有起诉权。针对政府数据开放领域缺乏私人

诉讼的事实，Beth Simone Noveck 有着相同的

顾虑：政府数据开放法相比信息自由法而言，

存在着私人诉权的缺乏以至于无法强制政府

披露数据的问题，公众在检索重要信息时或许

会因此寸步难行，《政府数据开放法》中的私人

诉讼只是“虚有其表”。[27]其言外之意，不是要

否定私人诉权的存在，而是要强化私人诉讼的

作用。

还有学者认为，侵害个人信息权益扩散开

来就是对公共利益的侵害，所以，基于诉因及

诉讼标的立场出发，个人信息保护可以归入公益

诉讼的保障之下。[28]亦有学者认为，实力上，个

体信息使用者与网络运营商不可同日而语，对

于个人信息保护，民事私益诉讼如盲者得镜。所

以，依法建立针对信息保护的行政公益诉讼制

度，是寻求个人信息保护缺失困境的破解之道

的一次尝试。[29]其实，民事私益诉讼的功能局

限，只能靠完善民事诉讼特别是确立民事公益

诉讼制度来予以弥补，而不可能指望行政公益

诉讼来克服民事私益诉讼的局限性。再说，个人

信息权益领域是否有扩散性侵害，是一个值得

探讨的问题。个人信息都是特定化的，不存在扩

散性侵害，充其量只有违法行为人对众多个人

信息权益的侵害现象。即使是众多的个人信息

被侵害，那也不能简单理解为公共利益，公共利

益并非由众多个人利益进行简单相加的结果。

所以，这种情况下，充其量可以由代表人诉讼得

以解决，不需要启动公益诉讼制度，代表人诉
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讼制度与公益诉讼制度，在性质上有本质区别。

但如果将公益诉讼援引到公共数据保护中来，

将是顺理成章的事情，公共数据是全民可以共

享的数据，因此而产生的利益属于典型的公共

利益范畴，其司法保护机制必然是公益诉讼。

（三）公共数据公益诉讼机制的特别制度

安排

在数据领域，目前已有学者对个人信息保

护公益诉讼制度进行探讨。[28-31]其实，公益诉

讼制度在个人信息保护领域并不典型、不普遍，

只是因为目前个人信息大规模、大批量受到侵

害的现象，让人们不由自主联想到公益诉讼制

度的作用。其实，在很多场合，个人信息保护

可以通过私益诉讼和代表人诉讼得以解决。

但是，基于公共数据的公益属性，公益诉讼制

度必将成为公共数据司法保护的重要手段，公

共数据的司法保护与公益诉讼制度存在天然的

契合性。随着公益诉讼立法不断走向成熟，[32]

公益诉讼案件范围的不断拓展，[33]在数据法治

领域，已经有地方立法对数据公益诉讼作出了

制度安排。比如，2021年《深圳经济特区数据

条例》第98条规定，检察院和法定组织可针对

数据违规处理侵害国家或公共利益的行为，在

民事方面提起公益诉讼；检察院还可针对职权

滥用或者不作为而侵害国家或公共利益的行政

单位，提出检察建议或者启动行政公益诉讼。

但是立法规定比较粗糙，而且没有上升到国家

立法层面，没有结合公共数据的特殊性对公共

数据公益诉讼设计出具体的、行之有效的规则

体系。

我们认为，公共数据公益诉讼除了要遵循

公益诉讼的基本原则、制度和规则之外，还需

要结合公共数据司法保护的特殊要求，在以下

几个方面做特别的制度安排：第一，建立诉前

异议机制。成立诉前异议审查机构，如类似韩国

的开放数据协调委员会，由具备专业知识和技

能的人员组成的专门机构，专门负责解决公共

数据的各类纠纷。这样可以高效地解决纠纷，

避免经历复杂的诉讼程序，充分运用当下互联

网审理案件的便捷性、高效性解决纠纷。第二，

成立互联网法院和建设跨庭室专业合议庭。在

此基础上，组织具有数据纠纷审判实务经验的

资深法官，专门审理集中管辖的涉及个人数据、

企业数据、公共数据等数据处理 及数据安全

的案件。广州互联网法院在2021年组建了国内

首个与数据纠纷有关的专业合议庭。此院成立

后，对数据纠纷进行全面、深入研究，先后审理

了600多件与虚拟财产、个人信息保护等问题有

关的热点案件，积累了丰富审判经验。广州互联

网法院围绕诉讼标的、数据主体、使用场景和

处理环节这四方面内容进行“四维识别机制”

的创建，对智能化的立案甄别系统进行搭建，

将数据纠纷方面的审判空白尽快填补起来。可

相应在我国北京、上海、杭州等多地互联网法

院建立涉数据纠纷专业合议庭。第三，构建专

家陪审员参审机制。涉数据纠纷专业合议庭将

邀请政府机关、科研机构、高等院校、网络科技

公司等，推荐一批具有较高专业权威、良好职

业操守和实践经验丰富的专家、学者、专门技术

人员担任人民陪审员，并对以上人员的学历、意

愿和从业经验等因素进行全面考量，择优组建

专家型人民陪审员队伍。发挥专家陪审员的专

业优势，针对与案件事实有关的问题进行发问，

深化和完善涉数据纠纷的事实查明机制。

四、结论

公共数据作为新兴的社会资源，只有向社

会开放，并被社会不断开发、利用和再利用，

才能发挥其资产的增值效能，而公共数据的从

“孤岛”走向“共享”的开放过程，需要法治提

供保障。公共数据具有和个人信息、商业秘密

以及国家安全信息相区别的公共性、共享性、

开放性、累积海量性、间接性、脱敏性、无需

授权免费使用性和普惠价值性等特有属性。

基于公共数据这些特有属性，法律制度的安排

就不能简单套用数据安全法中个人信息保护、

商业秘密保护和国家安全信息保护的相关规
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定，应当构建其独特的法律保护制度体系。这

是公共数据法治化的逻辑起点。目前，我国公

共数据的开放程度并不高，并且在公共数据开

放、开发、利用过程中会出现泄露国家机密、商

业秘密和个人隐私，以及拒绝免费开放、数据

造假、数据壁垒和数据垄断等违法行为。所以，

我国政府强调要加快建设和推动公共数据资源

的开放、开发和共享，并制定了一系列的相关政

策。我国公共数据开放的基本状况以及我国政

府对数据开放的基本政策立场，构成了我国公

共数据法治化的现实逻辑。建立健全公共数据

相关法律制度，只是公共数据法治化静态制度

层面而已。公共数据有效开放、开发和利用，离

不开健全的法律保障机制。原有的私法机制无

法满足公共数据保护的客观需要，应当求助于

公法机制。行政程序特别是行政救济程序在公

共数据保护领域固然可以发挥积极作用，但是

那些认为对于数据开放过程中所出现的违法行

为不可诉的观点，是从根本上否定公共数据司

法保护机制的观点，实际上值得商榷。我们除了

要进一步完善公共数据开放、开发和利用的行

政救济程序，也要不断强化公共数据开放、开发

和利用的司法救济程序，并结合公共数据的特有

属性，构建具有中国特色的公共数据公益诉讼

机制。
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From “Island” to “Sharing”: The Logical Progression about the Rule of Law for 
Public Data

YAN Yunqiu & WANG Yuewei
Abstract: Public data is composed of personal data, business data, and government data being exposed 

in a proper way. In addition, public data not only has the common characteristics of general data such as 
replicability, inter-temporality, rapidity, diversity and low consumption and efficiency, but also has the unique 
attributes of public, sharing, openness, accumulation of massive amounts, indirectness, desensitization, 
unauthorized free access and universal value. Public data is a new type of human resource in the 21st century 
and afterwards, which has the effect of being an ever-increasing asset, after being developed, utilized and re-
used by all parties in society. How to deal with the relationship between promoting the exploitation of data 
and effectively protecting the personal privacy, commercial secrets and national security is one of the most 
central issues of the rule of law for data. Open data cannot harm national security, commercial secrets and 
personal privacy, otherwise, not only will it not enhance the public interest, it will also harm it. In the field 
of public data, there may be cases of non-disclosure, non-free access, data falsification, data barriers, data 
discrimination, etc. It is necessary to explore the corresponding legal protection mechanism to truly realize 
the public data from “island” to “sharing”. From “island” to “sharing” of public data is the eternal theme and 
ultimate goal of the rule of law for data; the identification, development, utilization and protection of public 
data assets have become important tasks of the data rule of law. The concept of the rule of law for public 
data provides a solid theoretical reserve for the transformation of the rule of law for data, especially for the 
structural adjustment of Data Security Law. At the same time, the improvement of legal regime for data, 
especially the rational design of the legal system of public data, will further provide a strong guarantee of 
the legal system for the effective protection of public data assets. A major drawback of public data openness 
is the lack of private litigation with public interest attributes. Without private litigation with public interest 
attributes, the data legal system is still a toothless tiger. Therefore, we should open up private litigation with 
public interest attributes in the area of public date protection.

Keywords: public data; data openness; data use and reuse; the logic of data law; public interest litigation 
mechanism for public data


