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大数据时代信息自由利用

与隐私权保护的困境与出路*

——以“中国Cookie隐私第一案”为分析对象

郭秉贵

（西南政法大学行政法学院，重庆    401120）

[摘 要] “中国Cookie隐私第一案”从一审到二审判决的反转引发了广泛的讨论与关注：一审法院

认定Cookie信息属于个人隐私，利用Cookie信息进行商业活动侵犯用户的隐私权；二审法院从规

范互联网秩序与保障互联网科技发展的双重视角出发，认定Cookie信息不属于个人信息范畴，利

用Cookie信息进行商业推介不侵犯用户的隐私权。以该案为缩影，大数据时代网络痕迹信息自由

利用与隐私权保护如何权衡的难题正在逐渐凸显。司法实践中通常以Cookie信息的定性作为相关

案件法律适用的前提与边界，也即通过界定Cookie信息法律属性及其与个人隐私或个人信息之

间的关系作出判决，但此种进路可能陷入诸多困境，如Cookie信息的边界难以准确把握、信息自

由利用缺乏有效规制、信息自由利用与隐私权保护失衡等。在《中华人民共和国民法典》将“私人

生活安宁”纳入隐私权保护范围的契机之下，将关注的重点从信息类型化回归到信息主体的权益

保障，明确私人生活安宁是大数据时代隐私权保护的现实需求，坚持网络痕迹信息自由利用与隐

私权保护相平衡的基本原则，突破对Cookie信息进行定性的路径依赖，加强对信息利用环节的

规制，或许能为摆脱大数据时代信息自由利用与隐私权保护的现实困境带来一些启发。
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一、引言

随着信息技术突飞猛进地发展，我们猝不及

防地进入到了“大数据时代”。大数据号称“网络

时代的科学读心术”，它的价值就在于能把人的

特征、行为、选择等信息化，为人们的日常生活提

供某些便利。但是，大数据同样是一把双刃剑，

在提供便利的同时也充满着风险与挑战，数据的

集成性、流动性、透明性等导致在信息利用的过

程中，隐私权保护变得更加困难。[1]在大数据的催

化下，个人在互联网上产生的信息、痕迹，因其具

有预测消费和推动生成数据红利的隐性功能，俨

然成为信息利用者竞相争取的重要生产资料和宝

贵资源，其中一个主要的用途就是整合、利用各
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种痕迹信息投放互联网广告。[2]大数据时代的信

息自由利用虽然可以在丰富用户选择、优化用户

体验、节省筛选时间等方面提供一定便利，但广告

轰炸、精准营销等个性化商业推介也随之而来，

给私人生活安宁造成困扰的同时亦可能带来隐私

安全隐患。[3]身处这样一个时代，生活中完全拒绝

让渡任何个人信息是不可能的，也是不现实的，需

要认真思考的是如何让这个“以部分信息换取便

利”的交换过程变得更安全、可控。

当数据信息“升格”为生产要素后，①接下

来的关键就是制定规则，既需要进一步明确何

为隐私，何为个人信息，又要努力实现数据信息

自由利用与信息权益保护之间的平衡。为协调信

息自由利用与隐私权保护之关系，《中华人民共

和国民法典》（以下简称《民法典》）将“私人生

活安宁”纳入隐私权保护范围，进一步丰富和充

实了隐私权的内涵，引领隐私权保护进入《民法

典》新时代。法律的生命力在于实施，未来还要

通过司法实践，真正实现个人信息保护的有法必

依。[4]本文以北京百度网讯科技公司与朱某隐私

权纠纷案②（也称“中国Cookie隐私第一案”）为

分析对象，从Cookie信息利用引发的信息自由利

用与隐私权保护之争出发，通过分析该案的一、

二审判决及其论证思路，检视当前Cookie信息利

用与隐私权保护之困境，结合《民法典》的相关

规定，探索大数据时代信息自由利用与隐私权保

护的平衡之道。

二、网络痕迹信息自由利用与
隐私权保护之争

（一）Cookie信息与隐私安全

Cookie技术主要用于服务器与浏览器之间

的信息交互，在全球范围内被网络服务商广泛采

用。其基本原理是建立起用户浏览器与网站服务

器之间的联系，当用户利用浏览器访问网站时，网

站服务器就会自动发送一个Cookie信息存储于用

户浏览器，服务器端对浏览器浏览的网页内容通

过技术分析预测出浏览器一方的个性需求，再通

过此种预测向浏览器端提供个性化推介服务。③

对Cookie技术的运作流程进行分解，主要包括两

个重要环节：一是对网络浏览信息、痕迹的记录、

收集；二是对收集到的信息、痕迹进行二次利用，

如精准投放弹窗广告、商业营销等个性化推介。[5]

从法律的视角进行分析，前者涉及收集用户网络

信息、痕迹的正当性问题，其关键在于是否经过

被收集者的知情同意，在“技术中立”的情境下是

否会侵害用户的隐私权。后者则直接关涉到信息

的处理与利用，具体体现为网络信息、痕迹经技

术处理后的定向输出过程，该环节可能危及用户

的隐私安全。当然，对Cookie技术的应用应抱以科

学、客观的态度，如果没有该项技术，许多互联网

带来的便利及一些优质的用户体验将不复存在，

但也要正视该项技术应用过程中存在的隐私安全

隐患，促进网络痕迹信息的合法、合理使用。本文

的探讨正是基于这一前提而展开。

（二）“中国Cookie隐私第一案”

在大数据时代，普通网民究竟还有没有隐

私？这也是网民朱某心中存在的疑问。朱某在家

中和单位上网浏览相关网站过程中，发现利用百

度搜索引擎搜索一些关键词后，会在浏览其他网

站时出现与关键词相关的广告推送。朱某对这一

过程进行了公证，证明其通过百度网站搜索“减

肥”“人工流产”“隆胸”等关键字之后，再进入

其他网站时，就会分别出现有关减肥、流产和隆

胸的广告。朱某认为，百度公司未经其知情同意，

①2020年4月9日发布的《中共中央、国务院关于构建更加完善的要素市场化配置体制机制的意见》第一次将数据作

为一种新型生产要素，明确了完善数据生产要素配置的相关举措，强调要推动经济社会发展，必须充分发掘数据价

值，实现数据赋能。

②参见江苏省南京市鼓楼区人民法院（2013）鼓民初字第3031号、江苏省南京市中级人民法院（2014）宁民终字第5028号。

③朱某与北京百度网讯科技公司隐私权纠纷上诉案判决书中有对百度网讯公司个性化推荐服务技术原理的介绍，参

见江苏省南京市中级人民法院（2014）宁民终字第5028号。
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利用网络技术记录和跟踪其搜索的关键词，将

其兴趣爱好、上网偏好等显露在相关网站上，并

利用记录的关键词进行广告投放，侵害了其隐私

权，遂起诉百度公司，请求判令立即停止侵害，赔

偿精神损失。以上事实在一审、二审中均得到了

认定，但因采取不同的论证路径，两级法院作出

了迥然相异的判决：一审法院判定百度网讯公司

承担侵犯朱某隐私权的法律责任，而二审法院认

为百度网讯公司的个性化推介行为不构成对朱

某隐私权的侵犯，驳回朱某全部的诉讼请求。

（三）“Cookie隐私第一案”判决分析

一审判决坚决地捍卫了隐私权。一审法院

重点对个人隐私、隐私权、侵权行为等进行了论

证，其基本论证逻辑为：隐私权证成——侵权

行为认定——侵权责任承担。首先，法院认为个

人隐私除了用户个人信息外还包含私人活动、

私有领域。朱某利用特定词汇进行网络搜索会

在互联网空间留下痕迹信息，展示其上网偏好

及需求，一定程度上标识个人私生活情况，属于

个人隐私的范围。其次，百度使用Cookie技术收

集信息需要保障用户知情权，百度网页虽有说

明和提醒的内容，但难以识别并加以注意，不足

以保障用户的知情权。再次，Cookie技术本身并

不存在侵权问题，但使用Cookie技术收集网上

活动轨迹，利用用户隐私进行商业活动，这并非

Cookie技术使用的必然结果。在此基础上，一审

法院判定百度网讯公司侵犯了朱某的隐私权。

面对科学技术发展产生的新问题，一方面是大

数据时代互联网企业发展必不可少的Cookie技

术，另一方面是Cookie技术应用带来的隐私安

全隐患，一审法院大胆探索，论证Cookie信息的

隐私属性是其亮点所在。

二审判决旨在实现信息自由利用与信息权

益保护之平衡。二审法院与一审法院的论证思

路截然不同，其将争议焦点直接聚焦到百度网

讯公司的个性化推介服务、Cookie信息的匿名化

与可识别性等关键问题上，采取核心争点一一

论证的进路。法院认为通过使用搜索引擎形成

的检索关键词记录，虽然反映了网络用户的网

络活动轨迹及上网偏好，但因痕迹信息具有匿

名性，无法确定具体的信息归属主体，因此不

属于个人信息范畴。法院坚持“技术中立”的立

场，认为Cookie技术运作属于计算机系统内部

操作，没有任何的公开行为，不符合利用网络

公开个人信息侵害个人隐私的行为特征。此外，

法院认定百度网讯公司在《使用百度前必读》

中已经告知用户可以通过禁用、清除Cookie信

息等方式阻止个性化推介，采取明示告知和默

示同意的方式保障了用户的选择权和知情权。

在此基础上，二审法院作出了与一审法院截然

相反的判决，其判决背后蕴含的理念是对“以

部分信息换取便利”持容忍态度，网络用户在

免费享受互联网技术服务带来便利的同时，亦

应对该技术带来的不便持有一定的宽容度。二

审法院意在通过此判决实现规范互联网秩序

与保障互联网科技发展之平衡。

三、网络痕迹信息利用与隐私权
保护的现状及问题

（一）“Cookie隐私第一案”引发的争论  

“中国Cookie隐私第一案”从一审到二审判

决的反转引发了广泛的讨论与关注，主要呈现

出三种分化的意见。第一种观点支持二审法院

的判决，认为利用Cookie技术收集的信息虽具

有隐私属性，但不符合个人信息和个人隐私“可

识别性”的要求，因而不构成侵犯隐私权。[6]第

二种观点反对二审法院的判决，基于对技术本

身的工具理性和对技术运用行为的价值理性

之间的区分，认为“技术中立”之表象难掩“追

逐利益”之实质，尽管个性化推介本质上是由

技术所驱动的，但仅凭这点就豁免网络服务商

对个性化推荐中的侵权内容承担的责任并不适

当。[7]也有学者指出，人们对网络隐私安全的情

感需求日益强烈，司法实践应顺应公众的感情

需求，适时认定Cookie跟踪在未征得用户同意

的前提下收集用户上网信息构成侵犯隐私权。[8]

第三种观点则认为两级法院的判决都存在明显
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不足之处，一审法院不适当地将个人隐私的概

念泛化，二审法院没有对Cookie信息是否属于

个人隐私作出判断，在理论上混淆了个人隐私和

个人信息的概念。[9]尽管三种观点的理由各不相

同，但都在一定程度上表明了厘清Cookie信息

属性及其与个人隐私和个人信息之间的关系是

此类案件裁判的关键所在。

（二）Cookie信息与隐私及个人信息的关系

从上述案件截然不同的裁判思路、各利益

相关主体的争议以及理论探讨的多元性来看，

对于Cookie信息法律属性之认定尚存在较大的

差异性和不确定性。大数据时代，无论是出于

对信息的保护还是信息资源的有效利用，难以

回避的一个问题是如何处理个人信息与隐私的

关系。界分个人信息和隐私的重要目的之一在

于区分不同的保护方式，即在不同类型的权益

遭受侵害时，为权益人提供不同的救济和保护

方式。信息数据化的今天，伴随着互联网科技

的飞速发展，个人信息和隐私的形态及观念已

经发生了较大改变，突破了范围相对固定的物

理空间。一般而言，个人信息更多聚焦于数据信

息范畴，隐私不仅包括私密信息，还包括自然

人的私人生活安宁和不愿为他人知晓的私密空

间、私密活动。①“Cookie隐私第一案”一审法

院就认为隐私除了用户个人信息外还包含私人

活动、私有领域，进而认定百度的侵权行为给

朱某的精神安宁和私生活安宁带来了一定的影

响。但尽管在判决中对Cookie信息的隐私属性

进行了论证，却未能就隐私与个人信息的关系

作出进一步澄清。二审法院认为Cookie信息具

有隐私属性，但因其与网络用户身份相分离不

再属于个人信息范畴，不符合隐私和个人信息

的“可识别性”要求，其论证过程中存在隐私

和个人信息的含混不清、逻辑反复，亦为理解

Cookie信息的属性带来了一定困惑。

由此可见，要完全厘清Cookie信息与隐私及

个人信息的关系并非易事。但在《民法典》将“私

人生活安宁”纳入隐私权保护范围的契机下，对

这一问题的认识也能带来一定启发：理论层面

上，隐私权主要是一种精神性的人格权，其财产

价值不突出，隐私之“隐”在于不想让私密信息、

私人生活暴露于外界，隐私之“私”则在于私生

活之安宁不被打扰。生活安宁权与生活秘密权是

个人享有的基本权利，也是隐私的主要内容。[10]

司法实务中，司法适用隐私权规定时，一般认为

具有隐私性质的人格利益，本质上应与家庭和财

产安全、私人生活等具有高度的关联性。[11]由此

可见，即使是匿名收集的Cookie信息，削弱或阻

断了信息数据与个人身份之间的关联性，但由于

个性化推介涉及信息数据的再利用问题，因此，

即便难以对Cookie信息的属性作出非常清晰的界

定，相关主体在利用信息数据开展商业活动时，

也不得侵扰“私人生活安宁”。

（三）Cookie信息利用与隐私权保护之困境

正如上文所述，理论界及司法实践中通常以

明确Cookie信息属性及其与个人隐私和个人信息

之间的关系作为相关案件法律适用的前提，但

此种进路可能陷入网络痕迹信息的范围难以明

确、网络痕迹信息利用缺乏有效规制、网络痕迹

信息自由利用与隐私权保护失衡等现实困境。

第一，网络痕迹信息范围难以清晰界定。以

Cookie信息为代表的网络痕迹信息，作为互联网

科技发展的产物，无论是出于对隐私权的保护

还是信息资源的有效利用，难以回避的一个问

题是如何界定此类信息的范围及属性。作为新

兴信息种类，在我国具体的立法实践中，目前尚

未对网络痕迹信息的范围及其法律属性予以明

确规定，此类信息利用与隐私权保护问题更多

的是根据社会生活的实际，通过司法实践逐渐

加以充实和丰富。司法实践中通常采取的进路是

通过界定Cookie信息与个人隐私及个人信息的关

系，进而作出是否侵犯隐私权的判决。但在个人

①《中华人民共和国民法典》第1032条规定：自然人享有隐私权。任何组织或者个人不得以刺探、侵扰、泄露、公开等方

式侵害他人的隐私权。隐私是自然人的私人生活安宁和不愿为他人知晓的私密空间、私密活动、私密信息。
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信息和隐私的概念内涵存在争议、司法实践中对

二者界定不清的情况下，①此种进路可能遭遇困

境。尽管依据某些特征可以描绘出个人信息与隐

私之界限的大概框架，例如个人信息关注的是识

别，隐私保护重在保密；个人信息更多聚焦于信

息范畴，隐私不仅包括私密信息，还包括私密空

间、私密活动；个人信息保护的前提是信息自由

流动，隐私的本质是限制信息流动等，[12]但这些

界分的标准整体上较为宏观，尚未与作为区分目

的的差异性保护规则相对接，从而导致司法实践

中对隐私、个人信息的判断甚为模糊。[13]这也使

得依据Cookie信息与个人信息及个人隐私之间的

关系来界定其本身的法律属性存在一定的不确

定性，例如在“Cookie隐私第一案”中一、二审判

决的结果完全不同，其后的类似案件中有直接认

定Cookie信息为个人信息的，也有引入非个人信

息的概念进行更为复杂的区分的（如表1所示）。

尽管这些实践在网络痕迹信息属性界定更加精

细化方面做出了努力，但一定程度上也导致司法

实践中对于Cookie信息法律属性之认定产生了更

多的差异性和不确定性，短时间内可能难以形成

统一的裁判标准。 

表1    个案中Cookie信息法律属性的认定及裁判结果②

案例名称 年份 Cookie信息认定 裁判结果 责任承担

朱某诉百度网讯科技有限公司

Cookie隐私案
2013 隐私信息 侵犯隐私权

网络平台承担

侵权责任

朱某与北京百度网讯科技公司

隐私权纠纷上诉案
2014

具有隐私属性

不属于个人信息
不侵犯隐私权 不承担责任

陈某诉杭州某软件服务有限公司

网络服务合同纠纷案
2017 个人信息 不侵犯隐私权 不承担责任

淘宝（中国）软件有限公司

诉安徽美景信息科技有限公司

不正当竞争纠纷案

2018

已注册网络平台会员的比照

个人信息

未注册网络平台会员的是非

个人信息

不侵犯隐私权 不承担责任

①如在李某与上海映迪贸易商行、中视创艺(北京)影视文化传媒有限公司肖像权纠纷案（上海市青浦区人民法院

（2017）沪0118民初6453号）中，法院判定被告映迪贸易商行在其运行的网络平台擅自抓取、保存原告个人信息并对

外推送的行为，已构成对原告个人信息权和隐私权的侵犯；陈某某与张某某名誉权纠纷案（广东省珠海市香洲区人

民法院(2018)粤0402民初7843号）中，法院认定擅自公开他人个人信息的，侵犯了他人的隐私权或个人信息权。

②表1中所统计的信息均来自北大法宝中检索的案例及裁判文书。案例编号分别为：江苏省南京市鼓楼区人民法院

（2013）鼓民初字第3031号；江苏省南京市中级人民法院（2014）宁民终字第5028号；杭州铁路运输法院（2017）浙

8601民初3306号；杭州市中级人民法院（2018）浙01民终7312号。

第二，网络痕迹信息利用缺乏有效规制。大

数据的价值不再单纯来源于它的基本用途，而

更多源于它的二次利用。[14](P197)其显著特征在于

加工利用信息的综合能力大大提高，通过对碎片

化数据信息的聚合、挖掘，综合再现信息主体的

整体形象、特征、需求等。相较于信息的收集、记

录，网络痕迹信息的二次利用，例如，通过预测

用户需求提供大量个性化推介服务更容易侵犯

用户的隐私权。以精准投放弹窗广告为例，虽然

《中华人民共和国广告法》第四十四条明确规定，

“利用互联网发布、发送广告，不得影响用户正

常使用网络。在互联网页面以弹出等形式发布的

广告，应当显著标明关闭标志，确保一键关闭”。

但实际情况是，不少弹窗都把关闭按钮做得很

不显眼，有时用户点击后非但不能关闭广告，反

而会进入广告页面，越关越多、越关越烦。[15]随

着大数据、人工智能的兴起，通过互联网综合分

析用户网络行为、整合上网痕迹信息的能力越来

越强，弹窗广告精准推送水平越来越高，推送频

率和数量大幅度增加，给用户带来极大困扰。[16]

在缺乏有效约束的条件下，网络痕迹信息的收集

利用和信息保护，几乎全部依靠搜索引擎管理者
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①信息利用满足最基本的两个条件即可：一是从规则公开方面来看，网络经营平台已向用户公开了涉及个人信息、非

个人信息收集规定的《法律声明及隐私权政策》；二是从取得用户同意方面来看，网络经营平台在其用户注册账号时

通过服务协议、法律声明及隐私权政策的形式取得了授权许可。

及互联网企业等信息利用者的自律，肆无忌惮地

收集、利用信息可能导致定向广告推介的泛滥，

智能辅助下用户众多碎片化信息的聚合和深度

挖掘也会使得信息的“可识别性”不断提升，处

于无所不在的网络痕迹信息跟踪之中，无异于一

种“数据监控”。[17](P161)尽管发布广告作为互联网

平台盈利的主要来源是一种常见的商业形式，而

Cookie技术与广告的结合也并非天然邪恶，但如

果通过Cookie技术收集、利用大量的个人数据信

息，通过轰炸式的弹窗广告形成发达的产业链毫

无节制地获取利益，在滋扰用户私人生活安宁的

同时，也将带来一定的隐私安全隐患。正是在此

意义上，有学者直言不讳地指出Cookie技术跟踪

侵犯用户隐私已是不争的事实。[8]

第三，网络痕迹信息自由利用与隐私权保护

失衡。司法实践中，Cookie信息利用是否合法主

要判断标准之一是信息收集是否正当，也即将重

心聚焦于是否通过正当途径收集信息。相应地，

构建的权利保护体系也是以此为基础，以用户的

知情同意作为平衡信息自由利用与隐私权保护的

主要标准。为尽可能广泛地获取信息，互联网平

台隐私政策的设置往往比较隐蔽，用户有时并

没有意识到自己已经同意了他人知晓其隐私，比

如浏览某些网站需要同意其隐私条款才能继续

进入，而权利人并没有仔细阅读具体条款，为了

进入网站点击了同意，因而呈现出不完全真正意

思表示的知情同意。[18]此种情形下，面对资金、

技术实力雄厚的信息利用者以及设置较为隐蔽

的隐私权保护条款，仅仅依靠用户的知情同意远

远难以达到信息自由利用与隐私权保护相平衡

的程度。显然，相关立法及司法案例中逐步确立

的“信息收集——知情同意——自由利用”的模

式更有利于互联网平台信息的自由利用，也即只

要互联网平台通过正当途径收集信息，自由利用

信息便不会被认定为侵犯用户隐私权。①在该种

模式下，用户一键同意隐私政策后交付所有，再

无抵抗之力，但互联网的弹窗广告一键关闭后却

可能卷土重来，用户的弱势地位可见一斑。[19]在

Cookie隐私第一案中，百度网讯公司就声称其在

网络上公示了搜索引擎平台隐私权政策，取得了

用户的默示同意，自由利用Cookie信息（甚至是

包含“隆胸”“人工流产”等涉医疗类比较敏感

的信息）精准投放相关广告并不侵犯隐私权。当

前，知情同意模式的困境在于虽然保证了信息收

集的正当性，但却难以顾及信息处理、利用过程

中可能引发的潜在侵权风险，从而难以真正实现

信息自由利用与隐私权保护的有效平衡。

四、大数据时代隐私权保护的
进路选择

互联网与大数据技术的发展，使得个人信

息的收集、利用与共享变得较为容易，科技的进

步以及社会的发展不断扩充隐私的内涵，与此同

时，新的隐私侵权行为方式和类型也不断出现。

《民法典》与时俱进，在人格权编中对“隐私”的

定义再做完善，增加“维护私人生活安宁”的规

定，使维护私人生活安宁、排除他人非法侵扰成

为隐私权的一项重要内容，加强了对隐私权的保

护。以私人生活安宁为出发点，在互联网较为发

达的现代社会，网络安宁也非常重要。时下，网络

科技创新已成为互联网经济增长的一个强劲动

力，如果完全禁止Cookie技术跟踪，将会对互联

网经济的发展产生较大冲击，可能会抑制互联网

科技的发展，但如果完全秉持技术中立的观点，

仅辅之以信息收集的知情同意作为平衡信息自由

利用与隐私权保护的标准，精准营销、弹窗广告

背后潜藏的巨大商业利益，将会驱使信息利用者

不断采用新技术对用户网络行为进行跟踪，继而

采用频发弹窗广告等形式，滋扰、破坏私人网络

安宁。基于此，如何妥当平衡二者之间的关系，

成为当前亟待解决的问题。
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（一）理念转变：隐私权保护的是人而不是

类型化的信息

“Cookie隐私第一案”一、二审判决的关键在

于对Cookie信息法律属性的认定。然而在大数据

时代各种不同种类的信息边界日益模糊，明确界

定其概念和范围变得愈加困难，以Cookie信息的

定性作为法律适用的前提与边界，采取不同的判

断标准可能会给司法实践带来一定的混乱。退一

步讲，即使对其进行明确界定，是否就一定能够

有效平衡信息自由利用与隐私权保护之关系呢？

当注意力过于集中在网络痕迹信息属性认定及其

与个人隐私和个人信息的关系时，问题的表述方

式可能存在一定的误导性：从抽象的角度来看，

这种决定某一特定类型信息是否受到法律保护的

努力转移了人们对实质问题的注意力。因为，隐私

权保护的是人，而不是某种特定类型的信息。

事实上，大数据场域中侵害隐私权的风险

并非仅源于数据信息的收集、加工环节，更多的

是来自其后的二次利用环节。因此，大数据时代

隐私权的保护需要转变理念：法律对隐私权的

保护应更多地关注信息处理、利用行为可能侵犯

隐私权的风险，而不是仅将重心聚焦于信息类型

的定性或信息是否通过正当途径收集。在遭遇

现实困境的情况下，需要突破对网络痕迹信息定

性的路径依赖，重视对信息利用环节的规制。关

注重心和焦点的转移并非意味着信息收集环节

的知情同意不重要，而是从个体应当有“一系列

完整的信息权利”[20]这一角度出发，将法律规制

的重心置于网络痕迹信息自由利用引发的风险之

上，形成涵盖信息收集、处理、利用等不同环节

的权利保护体系，以应对当前所面临的数据信息

边界日益模糊、知情同意模式保护力度不足、信

息自由利用缺乏有效规制等挑战。当然，为保持

法律规范的明确性和可预见性，在立法和司法实

践中逐渐明晰不同信息类型的概念内涵也很重

要，这种持之以恒的努力不应被摒弃。

（二）进路选择：私人生活安宁是大数据时代

隐私权保护的现实需求

在互联网较为发达的现代社会，私人网络

安宁、通讯安宁等尤为重要，而这些应当成为私

人生活安宁的题中应有之义。为适应互联网、高

科技发展的需要，《民法典》人格权编中引入了

私人生活安宁，对侵害私人生活安宁的各种行为

作出了规定，其核心功能在于维护个人私人生活

的安宁，保障个人的私益。虽然《民法典》并没有

单独规定私人生活安宁权，但从解释上看，实际

上是将个人生活安宁权包括在隐私权之中的，[21]

随着网络信息技术的迅速发展和普及，社会生活

逐步进入互联网时代，网络成为人们现代生活交

往、互动联系的重要媒介。在提供便利的同时，

电话骚扰、网络垃圾广告的骚扰等越来越多地影

响人们的生活，严重影响人们的通讯安宁，[21]推

销商品或服务的商业性骚扰也直接影响私人生

活安宁，[22]通过电子媒介侵入和骚扰他人私人空

间已成为司法实践中较为常见的侵犯私人生活

安宁的情形，亟需法律予以规制。

在现代社会，赋予个人享有生活安宁权是隐

私法的重要功能，[23](P53)法律保护私人生活安宁

意味着个人对其私人生活享有不被干涉、不受打

扰的权利。“Cookie隐私第一案”一审法院认为个

人隐私除了用户个人信息外还包括私人活动、私

有领域，判定百度的侵权行为给朱某的精神安宁

和私人生活安宁带来了一定的影响，侵犯用户隐

私权，这一判决具有一定的前瞻性，但遗憾的是

其并未就Cookie信息自由利用与私人生活安宁保

障问题予以充分论证。在《民法典》将私人生活

安宁纳入隐私权保护范围的引领和推动下，将视

野回归到信息主体的权利保障，重新审视信息自

由利用与隐私权保护相平衡的问题，是突破当前

网络痕迹信息自由利用与隐私权保护之困境一

个可能的进路，可以为我国司法实践中有关网络

痕迹信息过度利用，侵害私人生活安宁的案件提

供明确的裁判指引。

（三）利益平衡：网络痕迹信息自由利用与

隐私权保护的核心内容

网络痕迹信息自由利用与隐私权保护相平

衡的前提是坚持权利保障的底线思维。当技术

力量、资本力量都在为大数据而兴奋时，大家首
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①“隐私的合理期待”标准，源于美国联邦最高法院在1967年的卡兹诉美国一案（Katz v. United States，389 U. S. 347）中

作出的里程碑式的判决，主要考察行为的三个方面的要素：监视发生地、监视行为的侵扰程度、监视的对象或性质。

先做的都是迅速、大规模地收集信息，但却忽略

了一项重要原则：不能保护信息，就没有资格收

集信息。[24]也就是说，隐私权保护的底线是不

能基于任何考量而被牺牲的。长期以来，有一种

观点认为“个人信息保护的利益，在面对国家安

全、促进效率与企业发展的需要时，常常会被牺

牲掉”。[25](P8-10)随着互联网科技的快速发展这种

权利保护与科技创新对立冲突的观念似乎在不

断加强。有时，信息保护与创新之间的张力显现

于外，但更多时候，这种张力隐含于对个人信息

不受约束的采集与处理过程中。[26](P173)在冲突论

观点的影响下，这种张力无疑会增加信息主体和

信息利用者的利益冲突，加剧信息主体与信息控

制者之间的紧张对立关系，难以有效增进他们

之间的互信。[27]相较于资金、技术实力雄厚的信

息利用者，信息主体处于较为弱势的地位，这种

对立关系可能会令互联网企业以牺牲信息主体

的隐私权为代价换取利润最大化。要实现信息自

由利用与隐私权保护之平衡，首先需要理顺权利

保护与信息自由利用的关系。第一，必须承认隐

私权保护和互联网企业信息自由利用都非常重

要，是推动科技创新和法治社会发展必不可少的

两个方面。第二，不能一味地追求网络痕迹信息

的充分利用或是对隐私权的最强保护，亦需协

调技术的发展以及其他同样值得兼顾的价值，

应在不同的政策目标之间寻求适当的平衡。[28]第

三，在坚持隐私权保护的底线之上，努力实现数

据信息充分开发利用的目标。

要改变当前互联网信息自由利用与隐私权保

护失衡的现状，除了关注信息收集的知情同意，更

需要关注信息利用是否合法、合理，能否符合个

人的合理期待以及是否会对个人的私人生活安宁

产生影响。在信息收集阶段，尽管匿名收集的信

息不一定会识别到特定个人，但大数据时代存在

可能被识别的风险。因此，互联网企业等信息收

集者应充分保障个人的知情权和选择权，公开收

集信息的规则，明示收集信息的目的、方式和范

围等。同时，信息的收集应当符合消费者的合理

预期，应当给予消费者以拒绝信息收集的权利，

避免秘密和不合理的收集。[29]当然，不能仅以知

情同意作为信息自由利用的唯一条件，需要在信

息的利用阶段确立隐私的合理期待原则①作为限

定条件。合理期待原则有两个方面的要求，一是

个人表达出对隐私的实际（主观）期待；二是这种

期待是能够为社会所承认为合理的。显然这两个

要求是比较原则的，需要法官在个案场景中进行

解释和发展。除此之外，美国学者在讨论隐私保

护时提出了著名的“场景理论”，认为隐私保护的

边界并非固定、僵化和非此即彼，而是应依据场

景的不同，遵守不同的动态规则，以应对在不同

场景中出现的不同因素。[30]裁判者需要综合考虑

多个要素以及由这些要素相互作用形成的整个场

景，以此决定隐私权保护程度的高低。

以合理期待原则作为判断标准，在Cookie

隐 私 案 中，相 较 于 一 般 的 数 据 信 息 ，“ 隆

胸”“人工流产”等涉医疗类较为敏感信息的二

次利用可能给个体带来更多困扰。因此，即使个

人授权网站收集其所有网络行为信息，也应当

限制网站对此类敏感信息进行个性化推送，[16]

明确量身定制弹窗广告的底线。对于广告推送

的数量和频率，接收者明确表示拒绝接收弹窗

广告的不得重复推送，不被打扰是私人生活安

宁的基本内涵，这就要求弹窗广告推送严格遵

循“禁止即停”原则，难以禁止的弹窗、贴边等

广告形式必然是侵权、违法的。以场景理论为

指导，在具体个案中亦需要赋予法官一定的自

由裁量权，以实现个案公正。总之，通过保障信

息收集的知情同意、信息利用的合理期待，明确

弹窗广告禁止即停的基本原则，限制敏感类信

息的个性化推介等，可以为大数据时代信息自

由利用与隐私权保护之平衡勾勒出一个粗略框

架。当然，网络痕迹信息自由利用滋扰私人生活

安宁的具体范围、种类、程度等问题，仍有待在

理论探索和司法实践中渐进突破。
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万物互联的时代，与个人相关的碎片化信

息，广泛存在于网络和现实世界中。伴随着互联

网所带来的社会形态的变化，人们在互联网上留

下的信息、痕迹变得具有法律意义。让渡和分享

部分数据信息让人们享受到了远超从前的生活

便捷，但在便利的背后，隐私权保护却也面临着

前所未有的挑战。透视“Cookie隐私第一案”中

Cookie信息利用与隐私权保护之争，其背后更深

层次蕴含的是如何有效平衡网络痕迹信息自由

利用与隐私权保护之关系。除Cookie技术外，时

下正逐步发展并推广的网络信标、图像像素等

其他类似设备识别技术，想必也同样会给隐私

权保护法律实践带来一定的挑战。面对科技发

展产生的新兴信息类型，通过完全明晰其范围

及法律属性进而实现信息自由利用与隐私权保

护之平衡可能会遭遇一定困境。要走出当前所

面临的困境，需要实现理念的转变，明确隐私

权保护的是信息主体而不是某种特定类型的信

息，选择“私人生活安宁”作为大数据时代隐私

权保护的一个突破进路，坚持权利保障的底线

思维，协调科学技术的发展以及其他同样值得

兼顾的价值，在信息自由利用与隐私权保护之间

寻求动态的平衡。
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The Dilemma between and Solutions of the Free Use of Information and the 
Protection of Privacy in the Big Data Era:

An Analysis on the "China's First Cookie Privacy Case"

GUO Binggui

Abstract: The reversal judgment of the "China's first cookie privacy case" from the second instance 
over the first instance judgement has aroused extensive discussion and concern: The first instance court 
determined that cookie information belongs to personal privacy, and the use of cookie information for 
commercial activities infringes the privacy of users; while from the perspective of regulating the order of 
the Internet and guaranteeing the development of Internet technology, the second instance court held that 
cookie information does not belong to personal information, and the use of cookie information for business 
promotion does not violate users’ privacy. In the era of big data, how to balance the free use of network 
information and the protection of privacy is becoming more and more important. In judicial practice, 
the qualitative nature of cookie information is usually the prerequisite and boundary for law application. 
That is, judgments are made by defining the legal attribute of cookie information and the boundary 
between cookie information and personal privacy or information. However, this approach may fall into 
difficulties such as the blurred boundary of cookie information, the lack of effective regulation on free use 
of information, and the imbalance between free use of information and privacy protection. Since the Civil 
Code of the People's Republic of China includes "private life peace" into the scope of privacy protection, it 
is an opportunity to return the attention focus from information typology to the protection of the rights and 
interests of information producers, to make it clear that the peace of private life is the realistic demand of 
privacy protection in the era of big data, to establish the basic principle of balancing the free use of network 
information with the protection of privacy right, to break through the path dependence of defining cookie 
information, and to strengthen regulations on the use of information. Perhaps it can bring some inspiration to 
solute the real dilemma of free use of information and privacy protection in the era of big data.

Keywords: big data; information utilization; the right to privacy; The Civil Code; peace of private life
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